A szimmetrikus titkositas elso
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Hova sorolhato ez az eloadas es
amirol szo lesz.

Az ME Informatikai kepzeséet €s kurzusait
attekintve

* A mesterseges intelligencia alkalmazasaihoz
lehet leginkabb besorolni.




A didaktikal modszerrol

* Alapvetoen induktiv

» Példakent nehany tenylegesen
alkalmazott moédszert mutatok be,




Forrasok

e A téziseimben felsorolt szakirodalmi forrasokon
es

 elsdsorban oktatasi célra készult irasaimon
valamint a bemutatéimon Kivul




Rejtes es/vagy titkositas

o 2000-2500 évvel ezelbttol: rejtés (szteganografia)

— Pl. betlk eészrevéetlen megjelolése artatlannak latszo
(fed6) szovegben. (tijelek, lathatatlan tintak...)

* A mai alkalmazasai: kereskedelmi, copy right
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Egy példa a mal rejtési technikara
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Mi hatarozza meg a

kriptogeneraciokat?
Keét dolog egyuttesen
* Transzformaciés « Kommunikacios
modszerek modszerek

TITKOSITAS MEGFEJTES

T

~ o TRANSZFORMACIOS
Az elso generacio ’ :
Petit botlibe TECHNOLOGIA Kriptogram

abécé
képez le (konvertal) (szimbélu)m-
készlet




Kodolas vagy titkositas
(lekepezes, transzformacio, konverzio)

* A leképezes celja lehet

kodolas
— Titkositas




Néhany példa a kodolasra (1)
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] Nemzetkozi, tengereszeti
zaszlo-abece




Egyezmenyes jelek helyettesitese

Aircraft carrier Itt aZ
landing signals , , T
,abece

too plane’s right wing
too low fast too high f f P c ®
/ )
OK, keep wave off,
coming try again

NEM UKOS)

Pl Eenador

”~

landing hook

too high too slow not down

jelek, 11/36



Kerdesek (1)

=

DiszireelemeEr(SZimellmBok)
nelimezar

Veges, megszamialhato
Azonos rangu halmazok

Kolcsonosen egyertelmi

leképezés, amely tablazatokkal
adhato meg.

Hasznalhatjuk vajon a ezt a lekepezest titkos irasokhoz is?
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Sherlock Holmes palcika figurai
(Adventure of the dancing men)
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Jelzila szokozoket €s ez igen nagy segitseg a megiejteshez.
A gyakran ismetlodo betiknek megfeleld jelek is konnyen azonosithatok.

BetlUgyakorisag-elemzes. Az arabok mar Kr.u. 800-ban rajottek




Stuart Maria titkos irasa
PIWwMHOS AT T PR
goXam:RvTllld
ol
Fiee raane could be encipihiered 85 showe below

obRo YV+LbR*

Ezt is betlgyakorisag-analizissel fejtették meg és ez Stuart Maria fejébe kerult.

14/36



Letters v—z I'.—] F] r—l l._' F

Van, aki ezt a fajta szimbolizmust geometriai titkositasnak nevezi,
de azert ez is csak betlt betlvel helyettesit.




S|v w Xy z MONOALPHABETIC SUBSTITUTION

P' gorog to rténetl,ro, LETTER ROW COLUMN CIPHERTEXT
Kr.ell. sz. c 1 3 13
: 4
Aeneas Tacticos : :; : 2 .
Kr.e. 350-345. o i . 1%
r 4 2 42




A Toldi egyes betlinek
gyakorisagal

Aleggyakoribb 15 karakter

40,00
35,00 -
30,00 -
25,00 -
20,00 -
15,00 -

1§§§ ||HHHHHHHHHDHDH %

1 345678910111213141516

Karakterek csokkend gyakorisag-sorrendben

Karaktergyakorisag %

szk, (15,4%); e, a,t, n, |, s, (32%); k, r,0, 1, g, 4, (17,2%); a maradék: 32,5%
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Statisztikai proba
a litkositasi modszer megtalalasara

* Ha a betlgyakorisag betlnkent ugyanolyan,
mint a nyilt szovege, akkor uniliterélis a titkositas
(permutacios).

* Ha a gyakorisag-eloszlas ugyanolyan mint a

unlilzitzrzlis

polialiabetikus

¢@ proba




Egy egyszeru eszkoz a helyettesitések
(es a visszafejtesek) elvegzesere: a

Cezar Kerex
Ehhez mar matematikai modell is A leképezést altalanos
rendelhetd, nevezetesen a mod n esetben tablazattal adjuk meg.
osszeadas ill. kivonas, ahol n az abécé g poksz.
elemeinek a szama.

gEFGH_[ _ A nyilt sz6 BIA|IC/U|S
Ooa’o‘b‘:de@'@‘?o Betii sorsz. 210(3(%#|%
A kulcs (H) 9
12

Az 0sszeg

A mod 32
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A Kkriptogram




Kerdesek:

 Mi az egyszerda, Betligyakorisag elemzessel

monoalfabetikus konnyen megfejtheto.
helyettesites, mint

abecevel




Egy egyszeru 4 abeces rendszer
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space

Az un. Shadow rendszer, (az 1930-as évekbdl szarmazo kepregeny)
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Kovetkeztetesek a monoalfabetikus
helyettesito lekepezesekre (1)

* A betlirasok nyilt abecei mindossze 2-3-szor 10
betlbdl allnak.

* Ha a kriptogram abecé betli is csak ugyan-




Kovetkeztetesek a monoalfabetikus
helyettesito lekepezesekre (2)

* A megfejtés megnehezitésere iranyulo
torekvesek:

— Olyan leképezés, amely nem &6rzi meg a
,Szomszédossagot™.




étezik monoalfabetikus, de a
szomszedossagot nem megorzo
transzformacio mar a kezdetektol:
 mégpedig a <zvezrés

(oerrnUicio). ABCDEF

Rovid blokkhossz (anagramma)
esetén nem nehéz a megfejtés.
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Pelda
Egy 64 bites




Kovetkeztetesek a monoalfabetikus
permutacios lekepezesekre (1)
* A permutacio rizrn valioziaija rrieg a nyilt
szoveg betuit.
* A Q leig0a7383 moroallfageiicus es a

tnRilieralrs




A keveresnek Is vannak egyszeru
modszerel, um:

. Sorfolytonosan egy matrixba irni a betlket és
valamilyen mas rendszerben kiolvasni. (PI.
oszlop folytonosan atlosan )
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A titkositott 36
karakteres
szovegblokk, amely
ugyanazokat a
betuket tartalmazza,
mint a nyilt
szovegblokk

A negyzetracs-
forgatasos
keveresi
transziormacio




Kerdesek az egyszeru helyettesito
lekepezesekkel kapcsolatban:

 Megmarad-e a nyilt szoveg betlinek a
,Szomszedossaga” a lekepezés utan is a
képtartomanyaban?

* A ,szomszédossag’ megorzese miatt

unilateralis




Tovabbfejlesztes a polialfabetikus
rendszerek fele: de Vigenere kodja

« A XVI.-XVII. szazad forduldjan jelent meg
a ,latnok™ kodja es 300 évig nem tudtak
megfejteni. (Babbage, XIX. sz.)




Osszefoglalas (1)

A titkositas az un. nyilt szoveget egy
kriptogramba képezi le.

* Fontos fogalom mind a nyilt szoveg, mind
a kriptogram un. abéceje (vagy abéceéi).




Osszefoglalas (2)

* A kriptorendszerek =ls¢) generacidjira az
jellemzo, hogy az ide tartozo kriptorend-
szerek rrioriozilfaogtiicus rarcszerai

HEIVEESIIES
keveres

unilateralls tnilieralrs




Az elsO generacios kriptorendszerek
Ostipusainak osszevetese

Caesar-fele helyettesitési modszer Transzpozicio (permutacio)
(Unilateralis, Egyabeces rendszer)  blokk-titkositas (Uniliteralis,
egyabéces rendszer)
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Kovetkeztetesek

* Az elsé kriptogeneracio egyik fo jellemzoje, hogy
az ide tartozo titkositasok monoalfabetikus
rendszerek.

A megfejtést nagyon megkonnyitette a
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